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浅谈我国电子化政府信息公开及安全
                              主讲人：王丽丽
8月23日，北京市人民政府办公厅发布关于做好当前政府信息公开重点工作的通知。通知中指出要充分发挥政府网站、政府公报、新闻发布会以及报刊、广播、电视、政务微博等传播政府信息的作用，进一步提升政府信息公开渠道场所服务水平，及时公开信息，答复公众询问，回应公众关切，确保公众及时知晓和有效获取公开的政府信息，提高政府信息公开工作实效。
一、政府信息公开的概念

政府信息公开主要有两层含义，即政府信息公开原则和政府公开制度。作为一项原则，政府信息公开是主权在民、行政阳光化和公民知情权保障的必要手段和根本原则。这一原则贯穿于行政管理活动的各个阶段，要求行政机关公开政府文件、执法依据、会议过程乃至会议记录等信息。对一些特殊信息也可以不公开，比如国家秘密、商业秘密、个人隐私、与公共利益无关的内部信息以及行政执法过程中需要暂时保密的信息。
为贯彻信息公开原则，需要具体制度来保障实现。政府信息公开制度是指立法、司法和执法等一切国家机关以及政党、国有企业、社会团体和事业单位等公共组织的信息原则上的公开制度。

二、电子化对政府信息公开方式的影响

传统政府信息公开的方式，无非是以下几种：政府公报；政府新闻发布会；广播、电视、报纸、杂志等公共媒体；在政府机关主要办公地点或其他办公场所设立公共查阅室、资料索取点、公告栏、公开栏等。其弊端是显而易见的：政府公开广度有限，并不能使社会公众对政府信息及时的了解；公开成本高。

信息技术的发展和网络的普及，大大转变了政府信息公开的方式。政府信息公开的电子化一般采取以下几种方式：建立政府电子信息公告栏，政府信息通过网上订阅方式公开和建立政府信息资源搜索系统。对于社会公众而言，它可以减少民众的信息申请和相应的成本负担；对于政府而言，利用网络发布政府信息也便利了管理和信息保存，减少了大量的事务性工作。

三、电子化政府信息公开的优势

电子化信息公开的功能与作用，在现代社会应该重新定位。所谓重新定位并不是抛弃以往的传统信息公开功能。较之于传统的信息公开，电子化政府信息公开的优势主要表现在以下几点。

1、大大减少了政府信息公开的投入

在传统的信息公开模式下，政府针对个人的申请进行公开，导致大量重复工作，政府机构公务人员需求量增加，政府财政支出巨大。由于电子化的介质可以为数人同时重复阅读，采取电子化的方式进行信息公开比纸质方式的公开节约了巨额成本。

2、公众获取政府信息的时间大大缩短

采取电子化的方式进行信息公开后，公众获取政府信息的渠道更为通畅，不但没有了空间限制，24小时的信息服务亦成为可能。公民想了解日特定的政府信息，可以登录相应政府部门的网站浏览。如果政府信息发布及时，公众也能在最短的时间内获取想知道的信息。政府信息资源搜索系统建立后，政府信息的查询搜索更为便利。

3、政府信息公开的内容更全面 

在纸质媒介的时代，由于成本的限制，不可能把政府收集的信息以及做出的规定、命令、裁定都印刷公布。电子化政府信息公布则突破了上述限制，网络服务中心主机具有巨大的资料储存空间，政府持有的所有信息都可以送上网络。公众根据自己的需求，有选择地接受信息服务。电子政务还增强了政府与公民之间的互动，公民可以通过电子公告板留言后者发送电子邮件，向政府提出公开信息的请求，政府应在规定时间内予以答复。

4、政府与各行各业的联系更加紧密
电子化背景下的政府信息公开与产业竞争力、社会活力以及国家的总体实力紧密相关。首先，政府可以对重大的工程项目或资源开发项目采取网上招标的方式，实现资源的有效配置。其次，政令不畅是目前我国中央与地方关系中一个比较突出的矛盾，中央政府的经济宏观调控政策很难贯彻执行。采用电子政府信息公开的方式可以更好地宣传中央的政策，使人民更好地监督地方政府对中央政府调控政策的执行情况。再次，产业界可以更便捷快速地了解政府的相关政策，调整生产经营活动，更有活力地参与国际市场竞争。最后，企业可以有效的利用政府信息资源，对其进行商业利用。

四、电子化政府信息公开的弊端

1、电子化信息本身遭遇的安全问题

电子化信息公开主要凭借信息技术和网络，由于信息和网络技术的不成熟，很可能威胁政府信息安全。

对电子化信息造成的攻击主要有以下形式：

第一、主动攻击。包括试图阻断或攻破保护机制、引入恶意代码、偷窃或篡改信息。

第二、物理临近攻击。是指未被授权的个人，在物理意义上接近网络、系统或设备，试图改变、收集信息或拒绝他人对信息的访问。

第三、内部人员攻击。可以分为恶意攻击和无意攻击。前者指内部人员对信息的恶意破坏或不当使用，或使他人的访问遭到拒绝；后者是指由于粗心、无知以及其他非恶意的原因而造成的破坏。

第四、软硬件装配分发攻击。指在工厂生产或分销的过程中对硬件和软件进行得恶意修改，这种攻击可能是在产品里引入恶意代码，如后门。

2、电子化信息公开在我国遇到的问题

虽然我国已经有近九成的城市建立了政府网站，但是毋庸置疑，很多网站所提供的信息产品品质不高。主要表现在信息陈旧，信息公开范围狭窄等方面。例如在有的地方卫生系统的网站上，到目前为止，其主页上的信息还是抗击非典的内容。在我国推广电子化信息公开需要考虑以下问题：信息获得的公平性，参与者的代表性，在电子化信息公开的过程中，有可能涉及商业秘密和个人隐私的问题。

五、我国电子化政府信息公开中增强信息安全的对策

1、强化公务员的信息安全意识

通过大众传媒，增强公务员信息安全意识，普及信息安全知识。组织各种专题讲座和培训班，培养信息安全人才，并确保防范手段和技术设施的先进性和主动性。开展安全策略研究，明确安全责任等。

2、完善信息安全基础设施建设

鼓励有关部门和个人不断开发、积极采用各种硬件和软件技术手段来实现政府信息的安全性。目前可用来保障电子政府信息安全的技术手段主要有信息加密技术、数字签名技术、防病毒技术、防火墙技术等。

3、重视保密管理，加强电子化政府信息发布的安全检测

严格保密制度，强化保密监督，正确处理政府信息公开与保密的关系，加强对电子政府的保密管理是保证电子政府信息安全的一项重要措施。
4、完善我国信息安全保障的法律体系

完备的信息安全法律、法规是有效保障电子政府信息安全的重要措施。在电子政府运行与管理中，必须完善法制，实施法治。目前我国虽然已经颁布了一些与信息安全有关的法律、法规，但仍很不完善。我国在今后应该从制定网络法、专门的电子政府信息安全法、个人信息资料保护法、建立并逐步完善电子公文法律制度、完善知识产权法、预防和打击计算机犯罪法规、电子凭证法等方面入手，以完善我国的网络信息安全法律体系，使电子政务信息安全管理走向法制化轨道。
总之，在我国，电子化政府信息公开具有减少政府信息公开的投入，大大缩短公众获取政府信息的时间，使公开的信息更全面，加强政府与各行各业的联系等优势。但是在电子化政府信息公开的过程中，应该重视强化公务员的信息安全意识，完善信息安全基础设施建设，重视保密管理，加强电子化政府信息发布的安全检测，完善我国信息安全保障的法律体系等安全问题，使电子化政府信息公开取得更好的效果。

团区委电子邮箱地址：hdtqwbgs@sina.com      电话（传真）：82510482

编  辑、打  印：王欣然          校  对：冷严军          审  核：郭昊
报：区委、区政府、团市委 

发：基层各单位

                                                     （共印25份）

